
영국 프루덴셜 그룹은 미국에 본사를 두고 있는 푸르덴셜 파이낸셜과 아무런 제휴관계가 없습니다. 

위탁 처리되는 정보보호를 위한 

안정성 확보조치에 대한 사항 

본 자료는 금융회사의 정보처리 및 전산설비 위탁에 관한 규정 제 5조 2항(특정정보의 보호)에 근거함 



이스트스프링 자산운용 코리아 주식회사는 

 

트레이딩 시스템 제공업체인 신한아이타스 주식회사로 위탁 

 

함에 있어 관계법령인 정보처리 및 전산설비 위탁에 관한  

 

규정에 근거하여 위탁 처리되는 정보의 보호를 위한 안전성 

 

확보조치의 구체적인 내용을 다음과 같이 공시 합니다.  

이스트스프링 자산운용코리아 주식회사  CISO  주  성  택 

2013년 12월 13일 



보안 프로세스 구축 

신한금융그룹  

공통보안모듈 적용 

글로벌 고객사 

요구사항 충족 

현행법률 요구사항 

100% 충족  

SOC1 : 아아웃소싱웃소싱 업체의 외부감사인에게 업무처리 관련 내부통제시스템을 평가받는 지침, 내부통제 감사보고서, 미국감사 기준 국제규격 

ISO27001 : 정보자산을 보호하는 정보보안관리체계(Information Security Management System), 국제표준 규격  

BS10012 : 개인정보를 보호하기 위한 정보보호관리체계(Personal Information Management System), 영국 기준 국제 규격 

감독원 감사 국정 감사 감사원 감사 

 

  

  
SOC 1 

 현업업무 내부통제 

ISO27001, 

BS10012 

 전산업무 보안강화 

• 신한금융그룹 공통보안모듈 적용 

• 국내/글로벌 법규체계를 준수하는 유니버설 보안 프로세스 완비 

공식 인증된 

내부통제 프로세스 

국제표준수행 

 

 

경쟁사 대비 우위 

 

 

법적/관리적컴플라이언스 

 

 

그룹 보안체계 준수 



개발서버 

운용서버 

 EMC SRDF 구축(DR센터) 

 BCV(Business Continue    

    Volume)  Back Up(3시간 단위) 

 Storage내 미러링 구성 

 Full Back Up (TS3310) 

 Export Data Back Up 

 ARCH Back Up 

 소산 담당 운용(DR센터) 

개발/테스트 

   테스트서버 

 형상관리 

 영향도분석 

접근 제한 

”서버 접근제한 솔루션 운영” 
 방화벽(이중화) 

   – 각 zone별 구축 

 IPS(침입탐지) 구축 

 접근자 IP check 

 DDoS방화벽 운용 

   – 외부 공격차단  

 웹키퍼 

   – 유해싸이트, P2P 

      FTP, 웹게시판,  

      메일, 메신져 통제 

 내부 사용자와 

   서비스용 웹 분리 

 

Data보존 

외부 

보안 

방화벽 

침입차단 

DDoS 

방화벽 

웹키퍼 

 내부망 접근 제어 

    – NAC 시스템 운용 

 DB방화벽을 통한     

   접근제어 

 V3 백신 운용 

 개인 PC방화벽 운용 

 PC 보안툴 운용 

   – USB, CDRW 차단 

   – 프린트, 웹 로깅 

   – 메신져 로깅, 통제 

   – 강제적용 시스템  

   – PC반출 제어 

 무선 네트웍접근통제 

내부 

보안 
NAC 

PC보안툴 

바이러스 

백신/방화벽 

• 외부/내부 보안을 위한 강력한 보안시스템 구축  

• 서버 / DB / 화면 접근제한 통제 

보안 시스템 구축 



DR센터에서 재해 복구 소요 시간 : 2시간30분 

1) 인력이동 : 20분                   2) DR 가동 : 20분    

3) 접속환경 최종점검 :100분   4) 완료보고 및 가동 시작  : 10분  

• 재해/재난시 2시간30분 이내에 업무수행 정상화 

• 외부위탁이 아닌 자체 DR센터 운영 

Restart DRS Activate Ready 

재해복구팀이동 

(본사) 

기관투자가 

IT 

본부 

DR 

센터 

Back Up 및 DR 체크 

(매일) 

수행조직 

 
재해복구팀 

 장애지원팀 

 장애공지팀 

S
e

rv
ic

e
   S

ta
rt 

환 경 

 서버 9대 

 전화(2ea),PC(15ea) 

 Fax/프린터(1ea) 

 사무공간( 18명)  

Ready to Operate  

DRS  

Test 

(분기별) 

• 시스템점검 

• 준비 

• 통보 
 

장애공지팀 

 기관투자가 공지 

장애공지팀 

 기관투자가 공지 

• 프로그램  
  점검 

• 접속점검 

• 시스템 가동 
  상황 보고 

• 지원장비 
  가동상황 
   보고 

• 최종점검 • 가동상황 

  완료보고 

 장애지원팀 - 재해복구팀 지원 및 본사시스템 복구 

  - Data 

  - 접속 

  - 기타 

재해복구 계획 구축 


